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1. OBJETO

El presente Acuerdo de Tratamiento de Datos Personales (en adelante, el "DPA") regula las
condiciones bajo las cuales Zoom Soporte Empresarial realiza el tratamiento de datos personales por
cuenta de sus clientes, en desarrollo de los servicios de gestion documental, administracién de
informacién y soporte tecnolégico relacionados con los Sistemas de Gestion de Seguridad y Salud en
el Trabajo (SG-SST), Sistemas de Gestién de Calidad (SGC), Administracién de Personal, gestién de

talento humano y afiliaciones a seguridad social.

Este DPA forma parte integral de los servicios prestados por Zoom Soporte Empresarial y se entiende

aceptado por todo Cliente que contrate, utilice o acceda a la plataforma.



2. IDENTIFICACION DEL ENCARGADO DEL TRATAMIENTO

Para efectos del presente acuerdo, el Encargado del Tratamiento es:

Carlos Fernando Ortiz Mufioz

NIT: 16.789.224-8

Nombre comercial del producto: Zoom Soporte Empresarial

Santiago de Cali, Valle del Cauca, Colombia

Correo electrénico:

gerencia@zoomsoporteempresarial.com

Sitio web:

https://zoomsoporteempresarial.com



3. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

Sera Responsable del Tratamiento toda persona natural o juridica que contrate los servicios de Zoom
Soporte Empresarial y suministre informacion para su incorporacion, organizacién, almacenamiento,

consulta o administracion dentro de la plataforma.

El Cliente conservara en todo momento la calidad de Responsable del Tratamiento respecto de los

datos personales suministrados.

4. MARCO NORMATIVO

El presente acuerdo se interpreta y ejecuta conforme a:

* Constitucion Politica de Colombia.

* Ley Estatutaria 1581 de 2012.

* Decreto 1377 de 2013.

* Decreto 1074 de 2015.

* Normativa vigente sobre proteccion de datos personales.

* Demas normas que las modifiquen o sustituyan.

5. DEFINICIONES



Las expresiones Responsable del Tratamiento, Encargado del Tratamiento, Titular, Dato Personal,
Dato Sensible, Tratamiento, Base de Datos y Autorizacién tendran el significado previsto en la

legislacion colombiana vigente sobre proteccién de datos personales.

6. NATURALEZA DE LA RELACION ENTRE LAS PARTES

El Cliente actiia como Responsable del Tratamiento y determina las finalidades, alcance y legitimidad

de la informacion suministrada.

Zoom Soporte Empresarial actia como Encargado del Tratamiento respecto de los datos entregados

por el Cliente para la prestacion de los servicios contratados.

La celebracion de este acuerdo no transfiere a Zoom Soporte Empresarial la propiedad, titularidad o

control sobre la informacion suministrada por el Cliente.



7. ALCANCE DEL TRATAMIENTO

Zoom Soporte Empresarial podra realizar las siguientes actividades respecto de la informacion

suministrada por el Cliente:

* Recepcion documental.

* Organizacion documental.

* Clasificaciéon documental.

* Digitalizacion cuando corresponda.

* Almacenamiento.

* Consulta.

* Actualizacion.

* Conservacion.

* Respaldo.

* Exportacion.

* Eliminacion.

* Gestion administrativa relacionada con la prestacion del servicio.

Las actividades anteriores se ejecutaran exclusivamente para prestar los servicios contratados por

el Cliente.



8. ORIGEN DE LA INFORMACION

El Cliente reconoce que los documentos incorporados a la plataforma son suministrados
directamente por el propio Cliente mediante correo electrénico, servicios de mensajeria, archivos

digitales u otros canales autorizados.

Zoom Soporte Empresarial no obtiene la informacién directamente de los trabajadores, contratistas

o titulares de los datos.

La incorporacién de documentos a la plataforma es realizada por personal autorizado de Zoom

Soporte Empresarial utilizando la informacion previamente suministrada por el Cliente.

9. CATEGORIAS DE DATOS TRATADOS

Dependiendo de la naturaleza de los servicios contratados, la informacion podra incluir:

Datos de identificacion como:

* Nombres.

* Apellidos.

* Numero de identificacion.

* Firma.

Datos de contacto como:

* Correo electroénico.

* Teléfono.



Datos laborales como:

* Cargo.

* Empresa.

* Dependencia.

* Informacion contractual.

Informacion documental SG-SST, SGC U OTRO SERVICIO CONTRATADO

* Certificados.

* Registros de capacitacion.

* Inducciones.

* Evidencias de formacion.

* Entregas de elementos de proteccién personal.

* Registros de inspecciones.

* Matrices y documentos asociados al SG-SST.

*Y demas documentos pertinentes.



10. DATOS SENSIBLES

El Cliente reconoce que algunos documentos podran contener datos sensibles en los términos de la

legislacion colombiana.

Entre ellos:

* Restricciones médicas.

* Conceptos de aptitud laboral.

* Examenes ocupacionales.

* Incapacidades.

* Accidentes laborales.

* Investigaciones de incidentes.

* Informacion relacionada con condiciones de salud.

* Historias clinicas o soportes médicos remitidos para procesos relacionados con incapacidades u

obligaciones laborales.

El Cliente declara contar con las autorizaciones, habilitaciones legales o fundamentos juridicos

necesarios para el tratamiento de dicha informacion.

Zoom Soporte Empresarial no utilizara dichos datos para finalidades distintas de las derivadas de la

prestacion de los servicios contratados.



11. OBLIGACIONES DEL CLIENTE

El Cliente se obliga a:

* Suministrar informacién licita.

* Obtener las autorizaciones requeridas por la ley.

* Garantizar la legalidad del tratamiento.

* Mantener actualizada la informacion suministrada.

* Atender solicitudes de los titulares.

* Cumplir la normativa colombiana de proteccion de datos personales.

El Cliente serd responsable por la legitimidad de la informacién suministrada a Zoom Soporte

Empresarial.

12. OBLIGACIONES DE ZOOM SOPORTE EMPRESARIAL

Zoom Soporte Empresarial se obliga a:

* Tratar la informacién inicamente para prestar los servicios contratados.

* Mantener la confidencialidad de los datos.

* Implementar medidas razonables de seguridad.

* Restringir accesos no autorizados.

* No vender ni comercializar informacion.



* No utilizar los datos para fines propios.

* Colaborar razonablemente con el Cliente cuando sea necesario.

13. CONFIDENCIALIDAD

Toda la informacién suministrada por el Cliente tendra caracter confidencial.

Zoom Soporte Empresarial adoptarda medidas razonables para impedir el acceso, divulgacion,

alteracion o utilizacion no autorizada de la informacion.

Las obligaciones de confidencialidad continuaran vigentes incluso después de la terminacién de la

relacion contractual.

14. PERSONAL AUTORIZADO

El acceso administrativo a la informacién se encuentra limitado exclusivamente al personal

autorizado de Zoom Soporte Empresarial que requiera intervenir en actividades de:

* Gestion documental.

* Soporte técnico.

* Mantenimiento.

* Continuidad operativa.

* Prestacion del servicio.



Todo acceso debera realizarse bajo deberes de confidencialidad y uso restringido.

15. INFRAESTRUCTURA TECNOLOGICA

La plataforma opera sobre infraestructura tecnolégica basada en Google Cloud.

El trafico web y mecanismos asociados de proteccidn, rendimiento y disponibilidad podran utilizar

servicios proporcionados por Cloudflare.

El Cliente autoriza expresamente la utilizacién de dicha infraestructura para la prestaciéon del

servicio.

16. MEDIDAS DE SEGURIDAD

Zoom Soporte Empresarial implementa medidas razonables orientadas a proteger la

confidencialidad, integridad y disponibilidad de la informacion.

Entre ellas:

* Conexiones seguras HTTPS/TLS.

* Gestion de credenciales.

* Autenticacion mediante usuario y contraseia.

* Inicio de sesién mediante Google Login.

* Restriccion de accesos.

* Gestion de sesiones.



* Registros de actividad.

* Copias de seguridad.

* Proteccion de infraestructura.

Ningun sistema tecnoldgico puede garantizar seguridad absoluta.

17. COPIAS DE SEGURIDAD

Zoom Soporte Empresarial mantiene mecanismos automaticos de respaldo orientados a reducir

riesgos de pérdida de informacién.

Actualmente se realizan copias de seguridad periddicas con frecuencia semanal.

18. SUBENCARGADOS AUTORIZADOS

El Cliente autoriza el uso de proveedores tecnoldgicos necesarios para la prestacion del servicio.

Entre ellos:

* Google Cloud.

* Cloudflare.

* Servicios complementarios de autenticacion, almacenamiento, respaldo o seguridad que resulten

razonablemente necesarios para la operacion de la plataforma.

19. TRANSFERENCIAS INTERNACIONALES



El Cliente reconoce que determinados proveedores tecnolégicos podran procesar, almacenar o
respaldar informacion fuera del territorio colombiano como parte de la operaciéon normal de

servicios tecnolégicos globales.

20. INCIDENTES DE SEGURIDAD

En caso de detectar un incidente de seguridad que pueda afectar significativamente la informacion

tratada, Zoom Soporte Empresarial adoptara medidas razonables para:

* Identificar el incidente.

* Contener sus efectos.

* Evaluar su alcance.

* Implementar acciones correctivas.

* Informar al Cliente cuando resulte pertinente.

21. DERECHOS DE LOS TITULARES

El Cliente continuara siendo el principal responsable de atender solicitudes relacionadas con:

* Consulta.

* Actualizacion.

* Rectificacion.



* Supresion.

* Revocatoria.

* Demas derechos reconocidos por la legislaciéon colombiana.

Zoom Soporte Empresarial colaborara razonablemente cuando sea necesario para atender dichas

solicitudes.

22.EXPORTACION DE INFORMACION

Durante la vigencia del servicio o dentro del periodo de conservacidn posterior a su terminacion, el

Cliente podra solicitar la exportacion razonable de la informacién almacenada.

La exportacidén se realizarda en formatos técnicamente disponibles segin la naturaleza de la

informacién.

23. CONSERVACION DE LA INFORMACION

La informacién permanecera disponible durante la vigencia de la relacién contractual entre las

partes.

24. TERMINACION DEL SERVICIO

Una vez finalizado el servicio contratado, la informacién podra mantenerse disponible durante un

periodo maximo de treinta (30) dias calendario.



Durante dicho periodo el Cliente podra solicitar exportaciones o recuperacion de informacion.

25. ELIMINACION DE LA INFORMACION

Finalizado el periodo de conservacion sefialado anteriormente, Zoom Soporte Empresarial podra
eliminar permanentemente la informacién almacenada en sistemas activos y mecanismos de

respaldo, salvo obligacidn legal que exija su conservacion.

26. PROPIEDAD DE LA INFORMACION

Toda la informaciéon almacenada continuara siendo propiedad del Cliente o de los titulares

correspondientes.

Nada en este acuerdo transfiere derechos de propiedad intelectual o titularidad sobre los datos a

favor de Zoom Soporte Empresarial.

27. AUDITORIA Y VERIFICACION

El Cliente podra solicitar informacién razonable relacionada con las medidas generales de seguridad

implementadas por Zoom Soporte Empresarial.

Dicha facultad no otorgara acceso a:

* Codigo fuente.

* Infraestructura interna.

* Configuraciones sensibles.



* Informacién de terceros clientes.

* Secretos comerciales.

28. LIMITACION DE RESPONSABILIDAD

Zoom Soporte Empresarial no sera responsable por:

* Informacion incorrecta suministrada por el Cliente.

* Falta de autorizaciones legales.

* Incumplimientos atribuibles al Cliente.

* Uso indebido de credenciales.

* Actos de terceros fuera de su control razonable.

* Interrupciones ocasionadas por proveedores externos o eventos de fuerza mayor.

29. MODIFICACIONES

Zoom Soporte Empresarial podra actualizar el presente DPA cuando resulte necesario por razones

legales, regulatorias, tecnoldgicas, operativas o de seguridad.

La version vigente serd publicada en los canales oficiales correspondientes.



30. LEGISLACION APLICABLE Y JURISDICCION

El presente acuerdo se regira por las leyes de la Republica de Colombia.

Toda controversia derivada de este acuerdo serd sometida a la jurisdiccion competente de Santiago

de Cali, Valle del Cauca, Colombia.

31. ACEPTACION

La contratacién, acceso o utilizaciéon de los servicios de Zoom Soporte Empresarial constituye

aceptacion expresa del presente Acuerdo de Tratamiento de Datos Personales por parte del Cliente.

Atentamente,

CARLOS FERNANDO ORTIZ MUNOZ
Representante Legal.

gerencia@zoomsoporteempresarial.com



